
附件3、技术参数
江苏省质检院服务器数据集中备份系统技术要求：
	主指标项
	子指标项
	指标参数要求

	数量
	　
	1套

	品牌
	　
	国内外知名品牌，备份、存储统一品牌

	产品资质
	自主研发能力
	具有自主研发能力，提供软件著作权登记证书，软件产品登记证书

	
	厂商资质证明
	原厂商通过ISO9001质量管理体系认证证书

	
	
	原厂商通过ISO14001环境管理体系认证证书；

	产品规格
	外观
	2U机架式多盘位（不低于10个）备份容灾存储设备，可提供多个（不低于10个）3.5英寸磁盘槽位，存储系统软件与备份容灾软件整合为一体，无需再额外配置备份服务器，最大单台存储容量不低于40TB

	
	CPU
	至少配备一颗64位Intel至强4核处理器，主频不低于2.2GHz

	
	内存
	配备64GB高速缓存，可扩展不低于192GB

	
	接口
	配备2个千兆网口，最大可扩展至≥6个千兆网口；支持万兆网口扩展，最大可扩展至≥4个万兆网口；支持FC端口扩展，最大可扩展至≥4个8GB FC端口

	
	存储
	支持RAID0,10,5,50,6,60,并支持热备盘；提供Raid掉电保护，防止突然断电造成RAID系统数据及缓存数据丢失，掉电保护时间需≥72小时

	
	硬盘
	支持企业级SAS硬盘、SATA硬盘、SSD硬盘，本次配置≥12块4TB SATA企业级磁盘

	
	节能
	支持绿色节能特性，包括自调节风扇、CPU变频和磁盘休眠等

	保护功能
	平台兼容性
	支持虚拟化系统备份，备份系统支持Windows/Linux/Unix操作系统，满足对32/64位系统平台及应用支持，满足IT系统复杂性和兼容性需求

	
	平台安全性
	存储备份系统软件为存储专用基于Linux的64位嵌入式系统，减少病毒感染几率，确保系统稳定

	
	操作系统保护
	支持对操作系统的在线完全及增量备份，支持原机及异机进行恢复，支持使用U盘，光盘等多种介质方式进行恢复。

	
	数据库应用保护
	支持对SQL Server、Oracle、Sybase、Exchange Server、Lotus Domino、DB2、MySQL、AD等主流应用进行在线备份保护。

	
	
	支持对国产主流应用进行在线备份保护。

	
	
	支持以非脚本的方式实现对Oracle数据库的单表级细粒度恢复，且支持在线恢复，不影响恢复过程中对Oracle其它正常数据的在线使用。

	
	
	支持Exchange Server的单邮件级细粒度恢复，且支持在线恢复，不影响恢复过程中对Exchang Server其它正常数据的在线使用

	
	应用容灾保护
	支持对SQL Server、Oracle、Sybase、Lotus Domino、DB2、MySQL等主流应用进行应用容灾保护，支持无限历史时间点留存。

	
	
	当生产服务器出现故障时，可通过容灾服务器在线接管生产服务器业务，确保应用连续性；

	
	
	在非接管业务期间，容灾服务器可以选择不用开机，以减少额外能耗

	
	云容灾保护
	支持对文件数据实时同步数据至容灾服务器，容灾服务器中的文件数据无需手动干预即可实时可查、可看及进行分析使用

	
	
	支持对MySQL数据实时同步数据至容灾服务器，容灾服务器中的MySQL数据库时刻处于启用状态，无需手动干预即可实时可查、可看及进行分析使用

	
	数据加密
	支持以AES256位加密算法对备份数据进行加密，确保备份数据无泄密风险

	
	数据压缩
	支持基于源端的备份数据压缩技术，确保最大限度的减少备份存储空间占用和带宽资源占用

	
	重复数据删除
	支持基于源端的重复数据删除技术，降低传输数据量，减轻带宽压力。提供操作截图，并加盖原厂公章。

	
	
	支持全局性重复数据删除特性，在所有备份数据中仅保存唯一一份相同数据，最大限度的减少备份存储空间的使用

	
	NDMP备份
	支持通过NDMP协议针对NAS存储进行Server Less备份保护。提供操作截图，并加盖原厂公章

	
	自备份管理
	可针对备份存储系统自身的数据进行备份保护，并支持离线导出，当备份存储系统自身发生故障时，可通过备份数据进行还原

	
	云备份
	支持将备份数据复制到阿里云的OSS云存储中，实现云备份异地数据灾备（提供阿里云对象存储的登录认证和管理截图）。

	
	
	支持对于OpenStack云平台（包括OpenStack K版本）的备份保护，无需在虚拟机中安装客户端代理，采用专用接口进行无代理方式备份，备份恢复权限和云租户权限一致(提供此功能截图并加盖原厂商公章)。厂商在OpenStack社区具备代码贡献，提供OpenStack社区证明。

	
	蓝光保护
	支持将数据归档保护到蓝光光盘库，且可针对光盘实现RAID管理，实现高密度、大容量、高可用的数据归档保护（提供此功能实现截图，并加盖原厂公章）

	
	磁带支持
	支持主流磁带库、虚拟带库设备，支持将备份数据通过磁带库进行离线归档保存

	可管理性
	管理方式
	要求设备管理、存储管理、存储快照复制管理、备份管理、远程复制管理，容灾管理、用户及权限管理等均在一个管理界面内，中文界面，基于WEB管理模式，易于管理与维护。

	
	访问方式
	支持https方式登录，确保登录安全。提供操作截图。

	
	用户管理
	具备管理员和审计管理员双管理员角色，同时和业务系统嵌入后，保持和备份系统的权限独立。审计管理员则可以进行备份内容审计、备份系统安全性审计和备份行为审计，以保证备份的安全性

	
	告警方式
	支持以邮件告警的方式，针对于备份存储系统的硬件故障、软件故障等等信息及时通知管理员

	
	
	支持通过原厂商或第三方服务供应商提供的统一远程监管平台，对备份存储系统的软件故障和硬件故障及日常运行信息及时传回原厂商或第三方服务供应商，得到第一时间的技术支持

	
	授权模式
	针对本次项目不限制物理服务器（含Windwos、Linux）、数据库和应用的数量，不限制重复数据删除的容量授权。
本次配置至少28TB的后端备份存储容量。

	
	本地化服务
	提供原厂商针对本项目的三年质保，原厂工程师一年免费上门服务，7*24小时响应。须提供原厂商针对本项目的授权函与服务承诺函。
并要求提供原厂服务工程师在所属省份的社保证明。 以及在项目所属省份满一年以上社保证明原件（2名及以上）
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